Bayerisches Staatsministerium fur
Unterricht und Kultus

— LfStaD — Bayerische Verwaltungs-PKI

Anleitung zur Installation des notwendigen Software-
Zertifikats auf dem Verwaltungsrechner
als Vorraussetzung fur den Zugang zum
Schulportal (OWA-Mail, Umfragen, Gymnasialportal etc.)

Sehr geehrte Schulleiterinnen und Schulleiter, sehr geehrte Damen und Herren der
Schulverwaltung,

das Schulportal mit dem KM-E-Mail-Postfach (OWA) und anderen Diensten unter der
Adresse https://portal.schulen.bayern.de erreichbar. Um einen hohen
Sicherheitsstandard zu gewébhrleisten, ist diese Adresse nur dann erreichbar, wenn
auf dem Rechner ein elektronisches Zertifikat (analog zu einem Ausweis) installiert
ist. Die Zertifikate haben eine Gliltigkeit von drei Jahren und missen daher
regelmafig ausgetauscht werden. Diese Anleitung erlautert die Installation eines
neuen Softwarezertifikats sowie das Entfernen eines bereits installierten.

Stets aktuelle Informationen zum Umzug (darunter auch die jeweils neueste Version
dieser Anleitung) finden Sie unter unserer o6ffentlich erreichbaren Webseite
www.km.bayern.de/portal-hilfe/ .

1. Was sind elektronische Zertifikate?

Ein Zertifikat dient dem Nachweis der eigenen Identitat. Damit verbunden sind dann
bestimmte Berechtigungen, etwa zum Zugriff auf OWA. Gleichzeitig enthélt das
Zertifikat auch die Informationen zur Verschlisselung des Datenverkehrs.
Technisch gesehen ist das verwendete Zertifikat eine kleine Datei (Dateiendung
,P12%), zu deren Installation einmalig ein Installations-Kennwort (PIN) nétig ist.

Wie auch mit Ausweisen muss mit Zertifikaten sorgsam umgegangen werden.
Besteht der Verdacht auf Missbrauch (z. B. Datei und Installations-Kennwort wurden
unerlaubt kopiert), missen Sie die Zertifikate beim Kultusministerium sperren lassen
(siehe Selbsterklarung der Schule im Anhang).

2. Wie werden die Zertifikate ausgegeben?

Schulen, die bereits einen funktionierenden OWA-Zugang haben und deren Zertifikat
aber bald ablauft, erhalten automatisch eine neue Zertifikatsdatei in ihr OWA-
Postfach geschickt.

Andere Benutzer oder neue Schulen erhalten die Zertifikatsdatei an ein 6ffentliches
E-Mail-Postfach. (Bei neuen Schulen erfolgt der Versand automatisch, sofern dem
Ministerium die E-Mail-Adresse mitgeteilt wurde.)
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Das jeweils zugehorige Installations-Kennwort (PIN) wird aus Sicherheitsgrinden nie
per E-Mail versendet, sondern ausschliel3lich per Post (,PIN-Brief*).

Bitte speichern Sie die Zertifikatsdatei aus dem E-Mail-Anhang an einem
sicheren Ort, z. B. auf einem USB-Stick, der sicher verwahrt wird, oder einem
Ordner der Festplatte, der nur Ihnen zugéanglich ist.

Bewahren Sie bitte auch den PIN-Brief mit dem zugehdérigen Installations-
Kennwort an einem Ort auf, der vor unberechtigtem Zugriff geschutzt ist.
Behalten Sie sowohl die Zertifikatsdatei als auch den PIN-Brief unbedingt auch
nach einer erfolgreichen Installation weiter auf. Sie werden beides bei einer
evtl. notwendigen Neu-Installation eines Rechners wieder bendtigen.

Schulzentren, bei denen einer Verwaltung mehrere Schulnummern zugeordnet sind,
erhalten aufgrund der automatisierten Erzeugung zwar fur jede Schulnummer ein
eigenes Zertifikat und einen zugehdrigen PIN-Brief, es muss jedoch nur eines davon
installiert werden.

3. Wie wird das Zertifikat auf dem Computer installiert?

Die Installation der Zertifikate kann auch von einer Person vorgenommen werden, die
nicht Mitglied der Schulleitung ist. Lediglich die Eingabe des Installations-Kennworts
fur das Zertifikat aus dem PIN-Brief muss durch die Schulleitung/Dienststellenleitung
selbst erfolgen.

Die Installation ist zuerst einmal abh&ngig vom verwendeten Internet-Browser:

e Bei Mozilla/Firefox (Symbol @) und anderen Browsern erfolgt die Installation
des Zertifikats im Browser, unabhangig vom zugrundeliegenden
Betriebssystem.

e Beim Internet-Explorer (Symbole € oder @) wird das Zertifikat im Windows-
Betriebssystem gespeichert, das Vorgehen ist bei den Windows-Versionen
Windows XP, Windows Vista, Windows 7 und Windows 8 fast identisch.

Werden beide Browser verwendet und sollen Zugang zum Schulportal haben, muss
das Zertifikat auch fur beide Browser installiert werden.

Beachten Sie auch: Das Zertifikat wird fur den gerade angemeldeten Benutzer
installiert. Meldet sich ein anderer Benutzer am gleichen Rechner an, hat er keinen
Zugriff auf das Zertifikat des ersten Benutzers. (Rechner, bei denen beim Start gar
keine Anmeldung erforderlich ist, sollten aus Sicherheitsgriinden nicht als
Verwaltungsrechner benutzt werden!)
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3.1 Installation des Zertifikats unter Mozilla/Firefox (Symbol &)

e Starten Sie Firefox.

° Wahlen Sle Oben |n der Menulelste ( Datei Bearbeiten  Ansicht  Chromik  Lesezeichen  Extras  Hilfe )
unter Extras (manchmal auch unter Bearbeiten) den Unterpunkt Einstellungen.
Es o6ffnet sich ein kleines Fenster, in dem Sie oben den Eintrag Erweitert und
dann die Registerkarte Verschlisselung wahlen:

Einstellungen x|
| 1 3 - — oy
s 0 ._J o | =]
Allgemein Tabs Inhalt Feeds Datenschutz  Sicherheit ' Enweitert
Allgemein I Metzwerk | Update
~ Prokokolle
v 551 3.0 verwenden v TLS 1.0 verwenden
- Zertifikate
‘\Wenn eine Website gin Sicherheitszertifikat verlangt:
% fubomatisch eins wahlen ¢ Jedes Mal fragen
zertlflkateanzmgen \,l Revocation-Listen Werifizierung Kryptographie-Module
{04 | abbrechen | Hilfe |
Klicken Sie dann auf Zertifikate anzeigen und hiernach auf den Reiter lhre
Zertifikate.
e Es offnet sich folgendes Fenster:
(o x|
Thre Zertifikate | Persnnenl Server | Fertifizierungsstellen I Andere I
Sie haben Zertifikate dieser Crganisationen, die Sie identifizieren:
Zertifikatsname | Kryptographie-Mo.. | Seriennum... | Lauft ab am |5‘3|
Ansehen... Sichern... Alle sichern... Importieren... Léschen...
Klicken Sie auf Importieren...
Hinweis: Falls im Register lhre Zertifikate bereits alte Zertifikate befinden,
lesen Sie bitte auch ,4. Loschen vorhandener Zertifikate* dieser Anleitung.

e Es offnet sich ein Fenster zur Auswahl der Zertifikatsdatei. Wechseln Sie in
den Dateiordner/das Verzeichnis, in dem Sie die Zertifikatsdatei, die Sie per E-
Mail erhalten haben, abgespeichert haben, und wahlen Sie diese Datei aus
(Abbildung beispielhatft):
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Dateiname zum Wiederherstellen 2x
Suchen in: I_) Ordner in dem Sie das Zertifikat gespeichert haben j QT e
==t
s )
(9
Desktop
Eigene Dateien
Atbeltsplatz
.
-
T Datelname: | z_oommmn 12 =] Dffrien
ung
D ateitvp: IFKE‘312—Datalan j Abbrechen

2|

Klicken Sie dann auf Offnen.

e Es erscheint ein Dialog, der Sie nach der Eingabe eines Passwortes fragt
(Abbildung beispielhaft):
|

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dizses Zertifikats-Eackup zu werschllsseln.,

Passwork: I |

oK I abbrechen |

Dieser Schritt darf nur von der Schulleiterin bzw. dem Schulleiter
vorgenommen werden: Bitte geben Sie das Installations-Kennwort (PIN) ein,
das Sie per Briefpost erhalten haben und klicken Sie auf OK. Aus
Sicherheitsgriinden wird bei der Eingabe flr jedes Zeichen nur ein Sternchen
angezeigt.

e Beirichtiger Passworteingabe erscheint ein Bestéatigungsfenster (etwa ,lhre
Sicherheitszertifikate und privaten Schlissel wurden erfolgreich
wiederhergestellt.”). Klicken Sie dort auf OK.

e SchlieRen Sie die die anderen beiden Fenster ebenfalls wieder mit Klick auf
OK.

e Sie kdnnen sich nun am Schulportal anmelden unter
https://portal.schulen.bayern.de
(Adresse bitte links, nicht rechts bei der Google-Suche eingeben.)

%) Bayerisches Staatsministerium Fiir Unterricht und Kultus - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik Lesezeichen  Extras  Hilfe

|@Bayerisches Staatsministerium Fir Unkerricht... | + |

&= = _, % | htkps:fiportal. schulen. bavern. def c ‘ |B - Google ,'o' | "' ﬁ‘

Auf der Anmeldeseite geben Sie den Benutzernamen (i. d. R. die vierstellige
Schulnummer) und Thr OWA-Passwort ein.

Sollten Sie die Anmeldeseite nicht sehen kénnen, finden Sie auf der
offentlichen Seite www.km.bayern.de/portal-hilfe/ weitere Hinweise zu
speziellen Problemen. Auch im Falle einer zentralen Storung teilen wir das
dort mit.

e Bitte beachten Sie auch noch die Hinweise unter 4., 5. und 6. Loschen Sie
insbesondere evtl. vorhandene alte Zertifikate um sicherzustellen, dass
das neue verwendet wird und funktioniert.
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3.2 Installation des Zertifikats bei Verwendung des Internet Explorers
(Symbol @ oder ahnlich)

Diese Anleitung behandelt die Installation des Zertifikats unter Windows 2000,
Windows XP, Windows Vista und Windows 7. Der Ablauf unterscheidet sich bei
diesen Windows-Versionen nur unwesentlich.
e Offnen Sie den (Windows-)Explorer (nicht den Internet Explorer):
Sofern lhre Tastatur eine Windows-Taste hat, driicken Sie eine der beiden
Windows-Tasten und die E-Taste gleichzeitig. Alternativ doppelklicken Sie auf
das Symbol Arbeitsplatz auf Ihrem Bildschirm:

ol

Arbeitsplatz
Wechseln Sie in den Dateiordner/das Verzeichnis, in dem Sie die
Zertifikatsdatei, die Sie per OWA-E-Mail erhalten haben, abgespeichert haben,
und wahlen Sie diese Datei mit Doppelklick aus (Abbildung beispielhaft):

(S il
T[);tal Bearbeiten  Ansicht  Favoriten  Extras 7 \ "
J @Zuruck - -+ ‘ 3 Jsuchen || Ordner ‘ e
| adresse [ Enzertiikate | B wechsel 2u
Mame = | Grbﬁe! TvE | Gedndert am |
Datei- und Ordneraufgaben A EIEII]lp12 6KB  Privater Informationsaustausch — 07.03.2008 07:30

= Meuen Ordner erstellsn
& Ordner im Yeb verdffentichen
b Crdner Freigeben

Andere Orte =

e Wechseldatentrager (E1)
() Eigene Datsien

3 Arbeitsplatz
\)J Metzwerkumgebung

Details ¥

|1 Obijekk(e) |5,TU KB ‘ _e Eigener Computer 4

e Es Offnet sich das Fenster ,Zertifikat-Import-Assistent”.
(Falls dieser Import-Assistent sich nicht automatisch meldet, ist auf Inrem PC
die Dateiendung .p12 vermutlich mit einem anderen Programm verknupft. Eine
maogliche Losung ist, die Datei mit der Endung .p12 in .pfx umzubenennen.)

Der Text variiert je nach Windows-Version etwas:
x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertravenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestelle
und dient der Bestatigung Ihrer [dentitat, Zertifikate
enthalken Informationen For den Datenschutz oder Fur den
Aufbau sicherer hetzwerkyverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Elicken Sie auf "weiter”, um den Yorgang Forkzusetzen,

= zurick i EiER R Abbrechen
Klicken Sie auf Weiter.
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¢ Im folgenden Fenster sollte Ihre Zertifikatsdatei (incl. des vorangestellten
Ordnernamens, in dem sich die Datei befindet) bereits bei Dateiname

eingetragen sein (Darstellung je nach Windows-Version leicht abweichend):
X

Importdateiname
Geben Sie die zu importierende Datei an,

Durchsuchen. .. |

Hinweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Falgenden Formaten

gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PFX, P12)
Syntaxstandard kryptografischer Meldungen - "PRCS #7"-Zertifikate {.P7E)

Microsoft Serieller Zertifikatspeicher {.55T})

< Zuriick I Wieiter = I Abbrechen
Klicken Sie auf Weiter.

¢ Im né&chsten Schritt geben Sie bitte das Installations-Kennwort (PIN) ein, das
Sie per Post im PIN-Brief erhalten haben. Bitte beachten Sie Grol3- und
Kleinschreibung. Aus Sicherheitsgriinden wird bei der Eingabe pro Zeichen

nur ein Sternchen angezeigt:
x

Kennwort

Der private Schliissel wurde mit einem Kennwart geschitzt, um die Sicherheit zu
gewshtleisten,

Geben Sie das Kennwort Fir den privaten Schlissel ein.

Kennwart:
I********

¥ Hohe Sicherhsit Fiir den privaten Schiissel aktiviersn, Immer wenn der private
Schliissel von einer Anwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

™ Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu
sinem spateren Zeitpunkk sichern baw, Oberfihren,

< Zuriick, I eiter > I Abbrechen |

Darunter befinden sich zwei weitere Kontrollkastchen:

Die erste Option Hohe Sicherheit flr den privaten Schlissel aktivieren. ist
technisch zwar nicht notwendig, aber aus Sicherheitsgriinden zu wéhlen. Es
bewirkt allerdings, dass Sie kiinftig bei jeder Verwendung des Zertifikats nach
einem weiteren Kennwort (,,Privater Schlissel des Cry*“) gefragt werden.
(Dieses Kennwort kbnnen Sie, wie weiter unten beschrieben, selbst festlegen.
Es hat nichts mit dem Installations-PIN oder dem OWA-Passwort zu tun. Eine
Anderung ist nur durch Léschen und Neu-Installieren des Zertifikats mdglich.
,Cry“ steht Ubrigens fur ,,Cryptographiemodul”, das in der Anzeige nur
abgeschnitten wird...)

Die zweite Option dient dazu, das Zertifikat bei Bedarf auf andere Medien
Ubertragen zu kbénnen. Solange Sie die Originaldatei aber behalten, konnen
Sie auch diese o6fters verwenden. Das Hakchen ist dann nicht nétig.

Klicken Sie auf Weiter.
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¢ Im né&chsten Fenster wahlen Sie Zertifikatsspeicher automatisch auswahlen

und klicken auf Weiter:
E

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

wiindows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Ffad Fir die Zertifilkate angeben,

= Fertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

" Alle Zertifikats in Folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen.. |

< Zuriick I Weiter = I Abbrechen |

e Bei der folgenden Zusammenfassung klicken Sie auf Fertig stellen:
x

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent fir die wurde erfolgreich
sbageschlossen.

Sie haben folgende Einstellungen ausgewshlt:

Gewshlcer Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt

Dateiname E:"Zertifikat\Z_0001.p
1 |

< Zurlick. I Fertig stellen I Abbrechen |

e Da Sie weiter oben die Option Hohe Sicherheit fir den privaten Schlissel
aktivieren. gewahlt haben, erscheint nun folgender Dialog, der Sie zur
Festlegung eines Kennworts (,Privater Schliussel des Cry*“, Cry sollte
eigentlich Cryptographiemoduls heil3en...) fiihrt, nach dem Sie zukuinftig
immer bei der Verwendung des Zertifikats gefragt werden:

Ein neuer privater Austauschschliissel wird =

Eine Amwendung erstellt ein geschiitztes Objekt.

Frivater Schliizzel des Cry

Sie haben die mittlere Sicherheitsstufe. . |
Sicherheitzztufe gewahlt

Abbrechen | Details... |

Klicken Sie auf Sicherheitsstufe...
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e Wahlen Sie im folgenden Fenster die Option Hoch und klicken Sie auf Weiter:

Ein neuer privater Austauschschliissel wird importiert x|

‘wiahlen Sie eine passende Sicherheitsstufe fur dieses
Objekt,

@ fineh

Bevar Objekt verwendet werden kann, muss meine
Zustimmung mit einem Kennwort eingehalt werden.

{\  Mittel
=1 Bewar Objekt verwendet werden kann, muss meine
E Zustimmung eingsholt werden

—

< Zurick I Weiter > I Ahbrechenl

e Denken Sie sich ein Kennwort aus und geben Sie es sowohl hinter Kennwort
als auch hinter Bestatigen ein. Beachten Sie die Gro3- und Kleinschreibung.
Dieses Kennwort ist unabhangig vom Installations-Kennwort (PIN) oder dem
OWA-Passwort. Eine spatere Anderung ist nur durch Léschen und Neu-
Installieren des Zertifikats moglich. Da dieses Kennwort nur auf dem lokalen
Rechner gespeichert ist, kann es auch nicht zentral durch die EDV des
Kultusministeriums zurtickgesetzt werden.

Jeder Buchstabe wird bei der Eingabe aus Sicherheitsgrinden nur als Punkt
angezeigt:

Ein neuer privater Austauschschliissel wird imporkiert: x|

Erstellen Sie ein Kennwort, um dieses Objekt 2u
schiitzen

g Meues Kennwort fur dieses Objekt erstellen

: Kennwort fur Frivater Schliissel des Cr
S

Kennwort: e

Bestatigen: l-----—

< Zuriick I Eertig stellen I Abbrechen |

Klicken Sie auf Fertig stellen.
Nach diesem Kennwort werden Sie in Zukunft immer gefragt, wenn Sie sich
an der neuen Portalseite anmelden.

e Sie sehen wieder folgendes Fenster, diesmal heildt es dort: ,Sie haben die
hohe Sicherheitsstufe gewahlt".

Ein neuer privater Austauschschliissel wird imp zl

Eine Arwendung erstellt ein geschiitztes Objekt.

Frivater Schliizzel des Cry

Sie haben die hohe Sicherheitsstufe. .

Sicherheitzztufe gewahlt

Abbrechen | Details... |

Klicken Sie auf OK.
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e Eventuell erhalten Sie nun noch eine Sicherheitswarnung dieser Art:
B
& Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie fFolgt darstell::

PCA-1-Verwaltung-05

Es wird richt bestatigh, dass das Zertifikat wirklich von "PCA-1-Yerwaltung-05" stammk, Wenden Se sich an
"PCA-1-Verwaltung-05", um die Hetkunft 2u bestatigen, Die Folgende Zahl hilft Thnen bei digsem Prozess weiter:

Fingerabdruck (shal): 3EBBIFFZ 6E309FE0 AS47DEZ3 C27C104A1 44DE47EA

Warnung:

‘Wenn Sie dieses Stammzertifikat installieren, wird aukamatisch allen Zertifikaten vertraut, die von dieser
Zertifizieungsstelle ausgestellt werden, Das Installieren von Zertifikaten mit einem unbestatigten Singerabdruck stellt
ein SicherheitsrisFalls Sie auf "Ja" Kicken, nehmen Sie dieses Risiko in Kauf,

Wallen Se dieses Zertifikat installieran?

Klicken Sie auf Ja.

e Zuletzt erscheint die Meldung ,,Der Importvorgang war erfolgreich®, die Sie mit
Klick auf OK bestétigen.

e Sie kbnnen sich nun am Schulportal anmelden unter
https://portal.schulen.bayern.de
(Adresse bitte links, nicht rechts im Suchfeld eingeben.)

2 windows Internet Explorer o ] o4
@Jj\ - Iﬁ;, https: /fpartal. schulen.bavern.de j 4 K ILi\-'e Search 2 |-
J Datei Bearbeiten  Ansicht  Fawvoriten  Extras 2

Wk @ | | J Mo - B - o= o+ shoete v (CiExtras v
| =

e Es sollte dann eine Abfrage folgender Art erscheinen:
Digitales Zertifikat auswahlen 2] x|

i~ Identifikation
'T Die Website, die Sie ansehen machten, erfordert eine

Identifizierung. Wahlen Sie ein Zertifikat aus.

Mame | Aussteller
Bavyerische YPKI Classs Issui...

Details. . . | Zertifikat anzeigen... |

K, I Abbrechen |

l. d. R. steht nur ein Zertifikat zur Auswahl (es enthalt lhre Schulnummer),
andernfalls klicken Sie bitte auf die entsprechenden Zeile und bestatigen die
Auswahl mit OK.

Befinden sich mehrere Zertifikate mit Ihrer Schulnummer in der Liste, wéhlen
Sie bitte das mit der langsten Gultigkeit. Es musste vor der Schulnummer den
Zusatz ,KM10“ haben.

(Hinweis: Diese Auswahl-Abfrage kann verhindert werden durch folgende
Einstellung: Extras-> Internetoptionen-> Sicherheit-> Stufe anpassen und dort
bei ,Keine Aufforderung zur Clientzertifikatauswahl, wenn kein oder nur ein
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Zertifikat vorhanden ist” (in der langen Liste am Anfang des letzten Drittels) die
Option ,Aktivieren” wahlen)

e Sie werden nun nach dem ,privaten Schltssel des Cry“ (...ptographie-Moduls)
gefragt, das Sie bei der Installation selbst vergeben haben:

Die Daten werden mit dem privaten Austausc El

Eine Arwendung erffordert Zugrff auf ein geschutztes
Dbjekt.

Privater Schitissel des Cry I"‘""""'“‘ eos|

[T Eenrwart speichern

k., I Abbrechen Dretails...

(Die Auswahl bei Kennwort speichern hat keine lang anhaltende Wirkung.
Spéatestens bei einem Browser-Neustart ist der ,private Schlissel des Cry*
erneut einzugeben.

e Auf der Anmeldeseite geben Sie den Benutzernamen (i. d. R. die vierstellige
Schulnummer) und als Kennwort Ihr OWA-Passwort ein.

Bayerisches Staatsministeriurmn fiir
Unterricht und Kultus

pl

PRI
s it 2

Bayerisches Schulportal portal schulen.bayern.de

Bitte geben Sie folgende Daten an:

Benutzername: | |

Kennwort: | |

Sie greifen auf dieze Webszeite von einem Computer aus zu, der unter Micro=oft Windows XP mit Service Pack 2 (3P2)
oder hiher betrieben wird.Internet Explorer izt standardmétig =o konfiguriert, das= Popup-Fenster abgeblockt werden.
Konfigurieren Sie lhren Browser miglichet 2o, dass Popup-Fenster von dieser Webseite zuldzzig sind, damit Sie

Benachrichtigungen iber das (berschreiten von Inaktivitits-Zeitimits und andere Warnmeldungen empfangen kbnnen.

Diese Wehsite richtet sich ausschliefilich an hefugte Persanen der baverischen Schulverwaltung.
Bei Problemen mit dieser Website finden sie Hilfe unter www.km.bavern.de/portal-hilfel.

Sollten Sie die Anmeldeseite nicht sehen kénnen, finden Sie auf der
offentlichen Seite www.km.bayern.de/portal-hilfe/ weitere Hinweise zu
speziellen Problemen. Auch im Falle einer zentralen Storung teilen wir das
dort mit.
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4. Loschen vorhandener Zertifikate

Die Guiltigkeit der Zertifikate betragt drei Jahre ab Erstellung, dann muss das alte
gegen ein neues Zertifikat ausgetauscht werden. Auch bei einer Neu-Installation des
gleichen oder eines anderen Zertifikats auf dem vorhandenen Rechner muss das

bestehende Zertifikat geléscht werden.

4.1 Léschen eines Zertifikats aus Mozilla/Firefox (Symbol @)

e Starten Sie Firefox.

° Wahlen Sle Oben |n der Menulelste ( Datei  Eearbeiten  Ansicht  Chromik  Lesezeichen  Extras  Hilfe )

unter Extras (manchmal auch unter Bearbeiten) den Unterpunkt Einstellungen.
Es 6ffnet sich ein kleines Fenster, in dem Sie oben den Eintrag Erweitert und

dann die Registerkarte Verschlisselung wahlen:

Einstellungen

W O @ -:J @1 B8y

Allgemein Tabs Inhalt Feeds  Datenschutz  Sicherheit

Erwieitert

Allgemein | Netzwerk | Update ( Yerschiisselung |

~ Protokolle
v 55l 3.0 verwenden v TLS 1.0 verwenden

- Zertifikate
wenn eine Website ein Sicherheitszertifikat verlangt:

% futomatisch gins wahlen ¢ Jedes Mal fragen

Zertifikate anzeigen

Revocation-Listen Verifizierung Kryptographie-Module

(814 Abbrechen

HilFe

Klicken Sie dann auf Zertifikate anzeigen.

e Es offnet sich folgendes Fenster:
Thre Zertifikate | Petsonen | Server I Zertifizisrungsstelen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

=0l

Zertifikatsname | Kryptographie-Modul | Seriennummer | Lauft ab am

(=| PEI-1-Verwaltung

GRP: Software-Sicherheitsmodul 54:00 04,03,2011

&nsehen... Sicherm... alle sichern... Importieren... Laschen...

Klicken Sie auf das Register lhre Zertifikate.
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e Markieren Sie die Zeile des zu l6schenden Zertifikats (der Name des
Zertifikats kann variieren, enthélt aber auf alle Falle die vierstellige
Schulnummer). Evtl. hilft bei mehreren Zertifikaten mit Ihrer Schulnummer zur
Unterscheidung auch die Gultigkeit (,Lauft ab am*):

~ipix

Thre Zertifikate | Personen I Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieran:

Zertifikatsname | Kryptographie-Modul | Seriennummer | Lauft ab am | E'il
(= PEI-1-Yerwaltung

Software-Sicherheitsmodul 54:00 04,03,2011

ansehen. .. Sichern... alle sichern... Importieren... Lischen...

Klicken Sie dann auf Loschen.
e Bestatigen Sie die folgende Sicherheitsabfrage mit OK:

Ihre 2ertifikate loschen x|

Sollen diese Zertifikate wirklich geléscht werden?

GRP: ———

W'enn Sie eines Ihrer eigenen Zerkifikate [dschen, kinnen Sie es nicht mehr
verwenden, um sich zu identifizieren.

Ik abbrechen
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4.2 Loschen eines Zertifikats bei Verwendung des Internet Explorers
(Symbole € oder @)

Diese Anleitung behandelt das Léschen eines Zertifikats unter Windows 2000,
Windows XP, Windows Vista und Windows 7. Der Ablauf unterscheidet sich bei
diesen Windows-Versionen nur unwesentlich.

4.2 a) Variante A Uber den Internet Explorer (Symbole £ oder @)

e Starten Sie den Internet Explorer.

e Wabhlen Sie in der Menileiste den Unterpunkt Internetoptionen:

@.. y I.é_;, abiout:blank

J Datei Bearbeiten  Ansicht  Favoriten | Extras  ?

ﬁ? ol @& Leers Seite Browserverlauf ldschen...,
Popupblocker r
Phishingfilter 3
Add-0ns werwalken 2

Feed abamnmisren. ..
Feedsuche »
‘iindows Update

‘Windows Messenger
Diagnose von Yerbindungsproblemen. ..
Launch WinHT Track

Falls die Sicherheitseinstellungen lhres Rechners die Auswahl der
Internetoptionen nicht erlauben, lesen Sie die Hinweis zu einer Alternative

unter 4.2 b).
e Es Offnet sich ein Fenster. Dort klicken Sie auf den Reiter Inhalte:
‘erbindungen I Programme I Erweitert |
allgemein I Sicherheit I Datenschukz Irhalte
Inha_ultsratgeber

@ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kénnen,

Akkivieren, ., Einstellungen
Zertifikate
Zertifikate werden Fir verschiisselte Yerbindungen und zur
ﬁ Identifizierung verwendet,
Ssl-Status léschen (|0 Zertifikate Herausgeher |

Autovervollskandigen

j? Autovervollstandigen speichert Einstellungen |
L

vorherige Eingaben auf 'Wehseiten
und schlagt Ubereinstimmungen vor,

Feeds
Feeds bisten aktualisierte Inhalte won Einskellungen |
El Wehbsites, die in Inkernet Explorer und
anderen Pragrarmmen gelesen werden
kGnnen,

K | Abbrechen | Ulgernehmenl

Dann klicken Sie in der Mitte auf Zertifikate.
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e Es Offnet sich folgendes Fenster:
21|

Beabsichtigter Zweck:

Eigene Zertifikate |Andere Personen I Fwischenzertifizierungsstellen I Yertrauenswiirdige 4 I ’l

Ausgestellt Fir | Ausgestelt won | Glltig bis | Angezeigter Mame I
Earp == Bayertische YPEI Class... 03.03.2011 8653

Impoartieren. .. | Exportieren, ., Entfernen Erweitert... |

Beabsichtigte Zwecke des Zertifikats

Anzeigen |
schliefien

Klicken Sie auf das Register Eigene Zertifikate.

e Markieren Sie die Zeile des zu l6schenden Zertifikats (der Name des
Zertifikats kann variieren, enthélt aber auf alle Falle die vierstellige
Schulnummer). Evtl. hilft bei mehreren Zertifikaten mit Ihrer Schulnummer zur
Unterscheidung auch die Giiltigkeit:

Zertifikate 2lx
Beabsichtigter Zweck: |<Alle> d

Eigene Zertifikate |Andere Personen I Fwischenzertifizierungsstellen I Yerbrauenswiirdige | 4 I L4

Impottieren. .. | Exportieren... Entfernen Erweitert. ..

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung

Anzeigen |

Schliefien

Klicken Sie dann auf Entfernen.
e Bestatigen Sie die folgende Sicherheitsabfrage mit Ja:

%

] E Sie kdnnen die Daten, die mit dem Zertifikat werschiisselt wurden, nicht entschlisseln, Soll das Zertifikat geléscht werden?
L]

Mein |

(Mit dem Zertifikat wurden nur Daten zur Ubertragung im Internet
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verschlisselt, nicht Dateien, die lokal auf Inrem Rechner liegen. Daher ist das
Ldschen ungeféhrlich.)

4.2 b) Variante B uUber den Zertifikat-Manager
e Klicken Sie links unten am Bildschirm auf Start und dann Ausfihren:

El Programmme L

= 4 Dokumente J
=]

ﬁ Eg-’ Einstellurgen 3
L

E J Such [
B /J uchen

& t‘/ HilFe und Support

0

Busfihren. ..

2 st

-

E
‘B3 | 0] Herunterfabren

IEjtart J @ e @I 3 ”J ﬂPnsteing
e Geben Sie certmgr.msc ein und klicken Sie OK:

ausfubren 2] x|

= Geben Sie den Mamen eines Programms, Ordners,
3 Dokuments oder einer Internetressource an.

=~

Ciffrien:

| Ik I abbrechen Durchsuchen. .. |

(Hinweis fur Benutzer von Windows 7: Klicken Sie auf Start, geben Sie
certmgr.msc in das Feld Suche ein und driicken Sie dann die Eingabetaste.)

Anleitung zur Installation des Zertifikats fur OWA etc. auf dem Verwaltungsrechner Stand 29.04.2013
Seite 15



e Es Offnet sich folgendes Fenster:

=10 x|

Datei  Akbion  Ansicht 2

-5 | mRE 2

[&-[_] Eigene Zertifikate
-] Wertrauenswiirdige Stammzertifiz
-] Organisationsvertrauen

-[_1] 2wischenzertifizierungsstellen
[#-[_1] Active Directory-Benutzerobjekk
[-[C] Vertraute Herausgeber

[ Micht vertrauenswiirdige Zertifik:
[+ Drittanbieter-Stammzertifizisrung
-] Vertrauenswiirdige Personen
-] Andere Personen

- Zettifikatregistrisrungsanfordsru

1 | i

Narne des logischen Speichers

DEigene Zertifikate

DVertrauenswUrdige Stammzertifizierungsstellen
DOrganisationsvertrauen
[:lZwischenzertifizierungsstellen

Cactive Directory-Benutzerobjekt
D\n'ertraute Herausgeber

[Cmicht wertrauenswirdige Zertifikate
DDrittanbieter-StammzertiFizierungssteIIen
DVertrauenswUrdige Personen

[Candere Personen
DZertiFikatregistrierungsanforderungen

1

i

Klicken Sie im linken Fensterteil auf das + vor Eigene Zertifikate und dann
darunter auf Zertifikate. Auf der rechten Seite werden alle eigenen Zertifikate

angezeigt.

¢ Klicken Sie im rechten Fensterteil mit der rechten Maustaste auf die Zeile des
zu léschenden Zertifikats. (Der Name des Zertifikats kann variieren, enthalt
aber auf alle Falle die vierstellige Schulnummer. Evtl. hilft bei mehreren
Zertifikaten mit Ihrer Schulnummer zur Unterscheidung auch die Giiltigkeit.)
Wahlen Sie dann im Kontextmeni den Unterpunkt Loschen:

Datei  Akkion  Ansicht 7

=100

o |[@m e XEFR| 2

@ Zertifikate - Aktueler Benutzer
EID Eigene Zertifikate

425 Zertifikate

[0 Wertrauenswirdige Stammzertifiz
-[C1 Organisationsvertrauen

-1 Zwischenzertifizisrungsstellen
[-[ Active Directory-Benutzerobjekt
F-[2] Wertraute Herausgeber

F-[2] Micht vertrauenswirdige Zertifik;
[+ Dritkanbister-Stammazertifizierung
[ Yertrauenswiirdige Personen
-] Anders Personen

[ Zertifikatregistrierungsanfardery

4 | i

I Ausgestellt for - £

| Ausgestell won

| Giltig bis

Bayerische WPKI Class3 Issuing CA...

PCA-I—VerwaItung-DS Offnen

Alle Tasks

Ausschneiden
Kopieren

Lischen

Eigenschaften

Hilfe

4] |

PCA-1-Yerwaltu, ..

3

|Lﬁscht die akkuelle Auswahl,

e Bestatigen Sie die folgende Sicherheitsabfrage mit Ja:

Zertifikate

N

Sie werden nicht mehr in der Lage sein, die Daten zu entschlisseln, die mit diesem Zertifikat verschliisselt worden.
Machten Sie das Zertifikak [6schen?

_ ten |

Mein

]

(Mit dem Zertifikat wurden nur Daten zur Ubertragung im Internet
verschlisselt, nicht Dateien, die lokal auf Inrem Rechner liegen. Daher ist das

Ldschen ungefahrl

ich.)
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5. Wo gibt es weitere Hilfe?

Bendtigen Sie Hilfe, so besuchen Sie bitte zuerst die Seite
www.km.bayern.de/portal-hilfe/

Sollte Ihr Problem dort nicht behandelt sein, erreichen Sie zu den Ublichen
Blrozeiten die EDV-Hotline des Kultusministeriums unter 089-2186-2600.

6. Was ist abschlielRend zu tun?

Falls Sie nicht schon fir frihere Zertifikate das Formular , Selbsterklarung der
Schule fur die Einhaltung der Sicherheitsrichtlinie gegentber der
Registrierungsstelle (RA) des des Bayerischen Staatsministeriums fur
Unterricht und Kultus (StMUK)“ ausgefillt haben, tun Sie das jetzt und senden
es an die im Formular angegebene Stelle zurtck.

Das Formular finden Sie unter www.km.bayern.de/portal-hilfe .
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